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RSA Agent ID

Agentic identitasbiztonsagi platform a

szigoruan szabalyozott ipardgak szamara.

Az Al-t a sebességre és a cselekvésre tervezték. Ez
az igérete - és egyben a legnagyobb kockazata is.
Ha ugyanis a sebesség és a cselekvés a cél, a
biztonsag kdnnyen hattérbe szorul. Sarlédas nélkal
az agentek pénzt utalhatnak. Felligyelet nélkdl
nemzetbiztonsagi rendszereket hivhatnak meg.
Kontroll nélkll hozzaférhetnek a betegek
egészségligyi adataihoz.

Vannak szervezetek, amelyek megengedhetik
maguknak, hogy a sebességért feldldozzak a
biztonsagot. A pénzligyi rendszert, a
kormanyzatokat és a kritikus infrastrukturat
fenntartd intézmények viszont nem.
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Az RSA Agent ID a szigortan szabalyozott iparagak
identitasbiztonsagi platformja az agentic Al korara.
A megoldas felderiti, védi és szabalyozza az
agenteket nyilvanos és privat felhékben, on-
premises és air-gapped kornyezetekben egyarant, a
szabalyzatokat pedig az On sajat hatarain beliil
telepitett AI/MCP Gateway érvényesiti. On
hatarozza meg, mely mveletek nem hajthaték
végre hitelesitett, elszamoltathaté emberi
jovahagyas nélkil. Az RSA Agent ID pedig minden
agent-muveletrdl, sessionrdl és hivasrol biztositja a
felligyeletet és a szabalyozdi megfeleléshez
szilikséges bizonyitékokat.

Az RSA éltal kiszolgalt, magas biztonsagi
kovetelményl szervezetek szamara az Al
védelmének elmulasztiasa nem pusztan
kellemetlenség, hanem katasztrofa. Az agentek
jelentette kockazatok egyszerden tul stlyosak.



AZ AGENTIC Al BIZTONSAGI KOCKAZATAI

Az agentic Al biztonsagi kockazatai

Bekdszontott az agentic Al korszaka: a szervezetek azért vetnek be Al agenteket, hogy

produktivak maradjanak, |épést tartsanak versenytarsaikkal és kiszolgaljak a ndvekvd

igényeket. Sokan azonban nem tudnak vélaszolni harom alapvetd kérdésre:

01 02 03

Milyen agentek Ki felel az egyes Meg tudja 6ket
miikddnek a agentekért? barki allitani?
kornyezetében?

Ennek ara: Uj kockazatok, nagyobb pénziigyi veszteségek és sulyos Uzleti fennakadasok.

Azok a szervezetek, amelyek nem tudjak szamba
venni agentjeiket, mar most jelentds pénziigyi és
mukodési kockazatokkal néznek szembe. A shadow
Al-hoz - vagyis a munkavallalok altal felligyelet
nélkil hasznalt, nem jovahagyott Al-eszkdzokhoz -
kothet6 incidensek aranya 2025 és 2026 kozott
tobb mint a duplajara, 20%-rél 43%-ra nétt.

A shadow Al felderitése csak egyre nehezebb lesz:
a Gartner szerint a szervezetek 69%-a gyanitja
vagy bizonyitékkal rendelkezik arrél, hogy
munkavallaléi tiltott Al-eszkozoket hasznalnak. A
National Cybersecurity Alliance felmérése szerint a
munkavallalok 43%-a ,bevallotta, hogy
munkaltatéja tudta nélkiil osztott meg érzékeny
munkahelyi informaciokat Al-eszkdzokkel”. A
probléma tovabb né, ahogy a szervezetek egyre
tobb agentet vezetnek be. A Gartner elérejelzése
szerint 2028-ra egy atlagos Global 500 vallalat
150 000 agentet fog futtatni, szemben a 2025-06s
kevesebb mint 15-tel.
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A shadow Al jelent6s koltségekkel jarhat. A shadow
Al-hoz kéthetd incidensek atlagosan 5,39 millié
dollarba kertilnek, ami 400 000 dollarral tobb egy
atlagos adatvédelmi incidens koltségénél

(4,99 millié dollar). Az ilyen incidensek kozel
felében (49%) adatvesztés vagy adatsértilés tortént,
42%-ukban pedig a mikddés is fennakadt. Az
esetek 21%-aban a szervezeteknek szabalyozoi

birsagot is fizetnitk kellett.

Ezek a birsagok egyre komolyabb gondot
jelenthetnek. Az amerikai szévetségi ligynokségek
csak 2024-ben 59 Al-szabalyozast adtak ki, tobb
mint kétszer annyit, mint egy évvel kordbban.
Viladgszerte ma mar tébb mint 1900 Al-szabdlyzati
keretrendszer, jogszabaly, szabvany és iranyité
testilet mékodik.
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Ha a jelenlegi trendek folytatodnak, sok szervezet nem fog
tudni megfelelni ezeknek a globélis kévetelményeknek. A
kormanyzati szerveknek mind6ssze 6%-a nyilatkozott tgy,
hogy megbizik belsé Al-rendszereiben. Az IDC elérejelzése
szerint 2030-ra a G1000 szervezetek akar 20%-a is perekkel,
birsagokkal és informatikai vezeték (CIO-k) elbocsatasaval

nézhet szembe az Al agentek hianyos governance-ébél

fakadd, nagy nyilvanossagot kapé fennakadasok miatt. A
Gartner szerint a szervezeteknek csupan 13%-a gon
hogy megfelel6 Al agent governance-szel rend

Az agentek a miikodést is jelentésen
népszerd Al-alapu kédoléeszkoz a
adatbazist, majd hamis rekord
tett. Egy tdmadé adattorld
felhdszolgaltato Al-asszis:
torodlje a kritikus felhé
szolgaltaténal egy ma:
jogosultsagokkal fel
okozott, amikor t6

® oo /77

Az Al agentek nem a jovO.
Mar itt vannak.

Aki nem tudja felderiteni, védeni és szabalyozni agentjeit, kdltséges
adatvédelmi incidenseknek, megfeleléségi birsagoknak és mikodési

fennakadasoknak teszi ki szervezetét.
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RSA AGENT ID - A MEGOLDAS ATTEKINTESE

Az RSA Agent |D attekintése

Az RSA Agent ID elényei

Az RSA Agent ID a kormanyzati, pénziigyi és magas biztonsagi kovetelményl szervezetek Al agentjeit
védi. Harom 6nallé modulként vagy egyetlen dsszekapcsolt rendszerként is elérhet6, és a teljes
identitas-életcikluson at nyujt védelmet:

DISCOVER SECURE

Az RSA Agent ID Discover Az RSA Agent ID Secure barhol
felderiti és nyilvantartasba veszi az  szabalyozza, mit tehetnek az

GOVERN

Az RSA Agent ID Govern
ugyanugy tanusitja és
fellilvizsgalja az agenteket,
érvényesiti a szabalyzatokat az Al/  ahogyan On az embereket

ismert és ismeretlen agenteket és  agentek. Minden hivasnal

MCP-szervereket, és teljes értéku

identitast ad nekik kijelolt
tulajdonossal, kockazati
besorolassal és életciklus-
allapottal - az On
identitasszolgaltatojaval
6sszekapcsolva.

Lasson ra minden agentre,
barhol is fut.

Készitsen manipulaciot
kimutaté auditnaplét
minden agentrdl,
hozzaférési dontésrol és
Gateway-mdveletrdl,
tulajdonoshoz rendelve.
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MCP Gateway-en - az RSA
felhsjében vagy az On
kornyezetében. A magas
kockazatu muveleteket kijelolt
emberi operator hagyja jov4, a

kivont agentek hozzaférését pedig

a Secure visszavonja.

Allitsa meg a kijelolt magas
kockazatu muveleteket
valés idében: végrehajtasuk
el6tt hitelesitett emberi
jévahagyas szlikséges.

Telepitse 6nalléan vagy
6sszekapcsolt csomagként
- a Discover a konnektor
oldalan fut, a meglévé
agent-infrastrukturat nem
kell médositani.

iranyitja: folyamatos tanusitassal,
kockazatalapu hozzaférés-

fellilvizsgalatokkal és az agentek
életciklusanak automatizalasaval.

Egyesitse a felderitési
jeleket egyetlen kereshet6
nyilvantartasban, kijelolt,
elszamoltathaté
tulajdonossal.

Ervényesitse a least
privilege elvet az agentek
teljes életciklusaban; a
kockazatos mUiveletekhez
hitelesitett emberi
jovahagyas kell.
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A kiemelt biztonsa
identitasstandardja

Az RSA azoknak a szervezeteknek késziilt,
amelyeknek a legtobb a veszitenivaléjuk.

Ugyfeleink tobb mint 40 éve (izemeltetik a vilagot

mUkodtetd rendszereket: energiahdlézatokat,
fizetési rendszereket, orvostechnikai és védelmi
eszkdzoket.

¢}

(| SZENEZS e <

Ezek a szervezetek nem hibazhatnak - és az
agentjeik sem. Az RSA Agent ID pontosan erre a
valdsagra késziilt: ugyanazt a fegyelmet és
ugyanazokat a szabvanyokat alkalmazza a mai
kockazatokra, mint IAM- és IGA-megoldasaink.

Az RSA Agent ID azoknak a magas biztonsagi kovetelményU szervezeteknek készilt,
amelyek nem engedhetik meg maguknak, hogy hibazzanak az Al terén:

" Szuverén kontroll

A szabalyzatok érvényesitése, a jévahagyasok és a

bizonyitékok eldallitasa az On privat felhjében, on-

premises vagy air-gapped kornyezetében telepitett
RSA Agent ID Al/MCP Gateway-en torténik. A

jovébeli kiadasokban teljesen szuverén control plane

érkezik helyi adminisztracidval, szabalyzatokkal,

emberi jévahagyassal, kulcsokkal és bizonyitékokkal.

‘ Szabalyozoi bizonyitékok tiz iparagi
keretrendszerhez

Minden agentet emberi tulajdonoshoz rendel, és
folyamatos bizonyitéklancot biztosit tiz jelentés
megfelel6ségi keretrendszerhez.
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. Magas szintt kontroll a magas
kockazati miveletekhez

Végrehajtas el6tt ellenériz minden olyan agent tool
callt, amely az RSA Agent ID Al/MCP Gateway-en
halad at. A megoldas biztositja, hogy a magas
kockazatu muiveleteket - példaul atutaldsokat vagy
mindsitett informaciokhoz val6 hozzaférést -
hitelesitett, elszamoltathatd emberi operator hagyja
jova.

@ Széles kord integraciés tamogatas

Az RSA Agent ID mar ma integralhaté az RSA ID
Plus, a Microsoft Entra ID, az Okta, az AWS IAM,
a CrowdStrike, a Microsoft Defender és mas
megoldasokkal, tovabbi agentplatform-
integraciok pedig tervben vannak.
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RSA AGENT ID - FELHASZNALASI ESETEK

Az RSA Agent ID felhaszna

asi esetei

Az RSA Agent ID harom 6nallé modulként vagy egyetlen 6sszekapcsolt rendszerként is elérheté, és a teljes

identitas-életcikluson at védi az Al agenteket:

01 Vallalati szintt ralatas az Al-kockazatokra,
miel6tt azok irdnyitasi problémava
valnanak.

03 Hivas- és paraméterszint( szabdlyzatok a
kockazatos agent-mliveletekhez, teljes,
visszakovethetd auditnapldval.

Pénziigyi felhasznalasi esetek

Tamogatas a vezetd Al-megfelel6ségi
keretrendszerekhez: konfiguralhatd
kontrollcimkézés és bizonyiték-hozzarendelés a
NIST Al RMF 1.0, az ISO/IEC 42001, a Treasury FS
Al RMF, a NYDFS Part 500 és a DORA szerint.

Adatszuverenitasi kontrollok, amelyekkel a
multinacionalis intézmények orszagonként
kilonithetik el az agenteket, az altaluk elért
adatokat és az altaluk végzett miveleteket.

Human-in-the-loop jovahagyas atutalasokhoz,
kifizetésekhez és szamlahozzaféréshez.
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02 Folyamatos jogosultsag-érvényesités
agentek és non-human identity-k (NHI)
szamara.

04 Ashadow Al felszdmolasa és a
szabalyozdi bizonyitékok hozzarendelése
tiz iparagi keretrendszerhez.

Kormanyzati felhasznalasi esetek

Tamogatas a vezet6 kormanyzati Al-megfeleléségi
keretrendszerekhez, koztiik az OMB M-25-21 és
M-25-22 memorandumokhoz, valamint az éves Al-
felhasznalasieset-leltar (Annual Al Use Case
Inventory) kévetelményéhez (2027-re tervezve).

Minden agent felderitése nyilvanos felhében, privat
felhében és on-premises kormanyzati
halézatokban; az air-gapped halézatok tAmogatéasa
tervben van.

Human-in-the-loop jéovahagyas minden olyan
mUvelethez, amely minésitett informaciot vagy
személyes adatot (Pll) érint.
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RSA AGENT ID | DISCOVER

Agentek felderitése és tulajdonoshoz
rendelése: RSA Agent ID Discover

Amit nem lat, azt nem tudja megvédeni.
Egyetlen kontrolldlatlan agent is elég ahhoz,
hogy egy pénzigyi szolgaltatd, kormanyzati

vagy magas biztonsagi kovetelmény( szervezet SE 5 3 9
)

elveszitse az irdnyitast.

. o
Az RSA Agent ID Discover folyamatosan felderiti a | I I | | | O
kornyezetében mikédé - jovahagyott vagy shadow -

A shadow Al-t érinté biztonsagi

agenteket és MCP-szervereket, nyilvantartasba veszi
incidensek atlagos koltsége. Ez

400 000 dollarral tobb egy atlagos
adatvédelmi incidensénél.

Oket, és emberi tulajdonosokat rendel hozzajuk.

A Discover elényei

Egyetlen agent sem Emberi tulajdonos. Lényeges elemzések.

marad rejtve. Emberi felel6sség. .
arad rejtve beri felelsség A folyamatos analitika

Tobb felderitési jel alapjan Minden agentet felelés megmutatja, hogyan

azonositja a jévahagyott és emberi tulajdonoshoz és valtoznak agentjei, és

a shadow Al-t. kezelt életciklushoz rendel. kiemeli a kockazatokat.
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RSA AGENT ID | SECURE

Agent-mUveletek kontrollja ott, ahol On

mukodik: RSA Agent |ID Secure

A magas kockazatu mUveletekhez magas szintU
biztonsagot nyujtd emberi jovahagyas

szlikséges.

Ervényesitse a szabélyzatokat minden hivasnal az Al/
MCP Gateway-en, amelyet az RSA lzemeltet, vagy
amely a sajat kdrnyezetében fut. Kéveteljen meg magas
szint(, out-of-band jévahagyast a magas kockazatu
mdveletekhez az RSA Agent ID Secure segitségével.

A Secure elényei

Minden agent-miivelet
kontrollja.

Valos idében hitelesiti,
engedélyezi és ellen6rzi az
RSA Agent ID Al/MCP

Gateway-en athaladd
mUveleteket és hivasokat.
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150 000

Ennyi agentet fog futtatni egy atlagos

Global Fortune 500 vallalat 2028-ra a
Gartner elérejelzése szerint

Hivasonkénti
jogosultsagkezelés.
Minden hivast a szabalyzat
alapjan engedélyez, és a
munka befejeztével azonnal
érvényteleniti az agent
sessionjét.

Részletes, biztonsagos
emberi kontroll.

A magas kockazatu
mUveleteket emberek
hagyjak jova, igy
igazolhatd, ki, mit, mikor és
miért tett.
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RSA AGENT ID | GOVERN

Korlatozott agent-jogosultsagok,

tanusitas: RSA Agent ID Govern

A pénzligyi szolgaltatéknak, a kormanyzati
szerveknek és a szabalyozott iparagaknak a
kornyezetikben mUkodd minden agenttel el
kell tudniuk szamolni, hogy bizonyitékot

folyamatos

szolgéltathassanak az auditoroknak. 1 9 OO

Minimalizalja a jogosultsagokat, tanusitsa a

hozzaféréseket, és rendelje hozza az agentekkel Ma mar t6bb mint 1900 Al-szabalyzati

kapcsolatos bizonyitékokat tiz iparagi keretrendszerhez
az RSA Agent ID Govern segitségével.

varhato.

A Govern elényei

Iranyitas az agent teljes Folyamatos tanusitas
élettartama alatt. éves feliilvizsgalatok

. helyett.
Kézben tartja az agent Y
életciklusat a létrehozasatol Folyamatosan Ujratanusitja
az eltavolitasaig. az agentek hozzaférését,

igy a jogosultsagok nem
maradnak meg a
sziikségesnél tovabb.
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keretrendszer, jogszabaly, szabvany és
irdnyito testtlet miikodik - és még tébb

Kockazatalapu
hozzaférés-
fellilvizsgalatok.
Feltarja és megsziinteti a
hozzaférési kockazatokat,
miel6tt egy auditor - vagy
egy tdmado - rajuk
bukkanna.
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RSA

lsmerjen minden agentet.
Kontrollaljon minden muveletet.

Agentic biztonsagi platform a szigorlan szabalyozott iparagak szamara

KERJEN TOBB INFORMACIOT AZ RSA AGENT ID-ROL. >

rsa.com/products/agent-id

Az RSA-rol

Az RSA a kormanyzati szervek, a pénzligyi szektor és a magas biztonsagi kovetelmény( szervezetek identitasstandardja. Az
RSA biztositja azokat az identitasintelligencia-, hitelesitési, hozzaférés-kezelési, iranyitasi és életciklus-kezelési
képességeket, amelyek a fenyegetések megel6zéséhez, a biztonsagos hozzaféréshez, a folyamatos miikodéshez és a
megfeleléségi elvarasok tulteljesitéséhez sziikségesek. Tobb mint 9000 biztonsagtudatos szervezet bizza az RSA-ra tobb
mint 60 millié identitas kezelését on-premises, hibrid és multicloud kérnyezetekben. Tovabbi informacidkért latogasson el
weboldalunkra, ahol kapcsolatba Iéphet értékesitési csapatunkkal, partnert kereshet, vagy tobbet tudhat meg az RSA-rdl.
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