Az RSA teljes kord, vallalati szintd passwordless
megoldasa

Passwordless védelem minden fenyegetés ellen, minden kdrnyezetben, minden
felhasznalénak és eszkozre.

A tobbfaktoros hitelesités (MFA) alapvet6 kiberbiztonsagi képességeket nyujt a szervezeteknek. A hagyomanyos MFA
azonban mar nem elég: a tAmadodk social engineeringgel, malware-ekkel, deepfake-ekkel és mas Uj fenyegetésekkel kerlik
meg. Raadasul az olyan kormanyzati el6irasok, szabalyozasok és biztonsagi modellek, mint a DORA, az Executive Order
14028, a NIS2 vagy az OMB M-22-09, phishing-ellendllé hitelesitést kovetelnek meg. Az Uj fenyegetések és megfelel6ségi
el6irasok tobbet kivannak az MFA-nal: passwordless hitelesitést.

Bar sok szallité kinal egyes felhasznaloi csoportokat vagy felhasznalasi eseteket lefedd, részleges passwordless
megoldasokat, az RSA a teljes szervezetre kiterjedd, skalazhatd passwordless képességeket nyujt - tobbek kézott QR-
kédot, biometriat, FIDO2-tanusitott hardveres és szoftveres hitelesitést iOS-re és Androidra, mobil push-t és még sok
mast -, kornyezettdl és felhasznalasi esettdl fliggetlendl.

Az iparag legbiztonsagosabb hibrid identitasbiztonsagi platformjan, az RSA2 ID Plus megoldason keresztiil elérheté RSA
passwordless megoldasok névelik a biztonsagot, javitjak a hatékonysagot, teljesitik a megfeleléségi kbvetelményeket és
csokkentik a koltségeket. Az RSA mindezt egy atfogd biztonsagi platformmal erdsiti meg, amely védi a hitelesitési
folyamatot, valds id6ben észleli a fenyegetéseket, és mar csirdjukban megdllitja a tdmadasokat. Kezdje el ID Plus

prébaidészakat még ma.

Ismerje meg az RSA passwordless megoldasat: azokat az operacios rendszereket és 6koszisztémakat, amelyekben
technolégiank telepithetd, a szabvanyokat, amelyekre épiil, a kiberfenyegetéseket, amelyek ellen véd, és az elénydket,
amelyeket nyujt.

Passwordless megoldasok a modern kibertamadasok ellen

Az RSA passwordless megoldasat ugy tervezték, hogy ellenalljon a legtjabb kibertdmadasoknak. Az RSA olyan phishing-
ellenallé, passwordless modszereket tAmogat, amelyek védelmet nydjtanak a malware, a brute force tAmadasok, a csalasok,

megzavarjak a mikodést.

Az aldbbiakban bemutatjuk, hogyan védenek az RSA megoldasai a legljabb kibertdmadasok ellen: u e o
Prébalja ki!
Az RSA ID Plus
tdmogatja a QR-kddot, a
FIDO passkeyeket, a
biometriat és szamos
mas phishing-ellenalld,
passwordless modszert.

Kezdje el ID Plus
prébaidészakat most!

Védelem a phishing ellen

A phishing az egyik leggyakoribb és legkdltségesebb kibertdmadas. A phishing-tdmadasok raveszik a
felhasznaldkat, hogy kiadjak jelszavaikat, felhasznaloneveiket és egyéb hitelesité adataikat. A 2025-6s
Verizon Data Breach Investigations Report szerint 2024-ben 2,8 millié jelsz6 szivargott ki vagy kerlt
veszélybe nyilvanosan, a ransomware-tamadasok 54%-a pedig kdzvetlendl jelszészivargasra vezethetd
vissza. Az IBM Cost of a Data Breach Report szerint a phishing az adatvédelmi incidensek egyik
leggyakoribb és legdragabb oka: atlagosan 4,88 millié dollarba kertil, megfékezése pedig atlagosan 261
napig tart.

Az RSA passwordless hitelesitése megsziinteti azokat a jelszavakat, amelyeket a kiberblin6zék
megprobalnak megszerezni. Megoldasaink a hitelesité adatok életciklusanak kritikus szakaszaiban -
példaul a regisztracio és a fibkhelyreallitas soran - is sziikségtelenné teszik a jelszavakat és a megosztott
titkokat. Mas helyzetekben, példaul felhdleallasok esetén, az RSA folyamatosan elérheté képességeivel
a felhasznalok mas passwordless mdédszerekkel csatlakozhatnak.
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Az RSA szoftveres és hardveres, passwordless, phishing-ellenallo hitelesitést is kinal. Az RSA Authenticator App
eszkodzhoz kotott, phishing-ellendllé passkeyeket tdmogat iOS és Android eszkdzokon. A szervezetek emellett RSA
iShield Key 2 series és DS100 FIDO2 biztonsagi kulcsokat is hasznalhatnak, amelyek frissitheté firmware-rel,
hardveralapu phishing-ellenallé hitelesitést nyujtanak.

Védelem a malware ellen

4000%

noévekedés a malware-as
a-service terjedésében

A malware olyan rosszindulatu szoftver, amelyet rendszerek, felhasznaldk és adatok
karositasara terveztek. A tdmadodk egyre gyakrabban fordulnak a malware-as-a-service
(MaaS) modellhez, amelyben eléfizethetnek malware-programokra és infrastruktarara,
hogy ransomware- és egyéb tdmadasokat inditsanak. Az Outseer szerint a Maa$S
4000%-kal nétt, és a mobilbanki forgalom ma mar a digitalis banki tranzakciok 85%-at
teszi ki, igy a pénzligyi szolgdltatasok a kiberblin6zék kiemelt célpontjava valtak.

Outseer 2024 Global Fraud and Scams

Trend Report Az RSA passwordless megoldasai tobbféleképpen segitenek a malware elleni

védekezésben. El6szor is, a passwordless hitelesités megsziinteti szamos olyan tdmadasi
vektort, amelyen keresztiil a tAmadodk atvehetnék egy felhasznalé identitasat és malware-t telepithetnének.
Masodszor, a szervezetek az RSA2 Mobile Lock segitségével biztosithatjdk a mobilos hitelesitést a felligyelt és a
sajat (BYOD) eszkozokon. A megoldas képes malware-eket, tréjai programokat (legitim programnak alcazott
malware-eket) és egyéb sérlilékenységeket keresni, hogy kompromittalt eszk6z ne jelentkezhessen be a védett
kérnyezetbe.

w

Az RSA Mobile Lock konzol adminisztratori Felhasznaldi nézet:
nézete észlelt fenyegetés a
mobiltelefonon

Védelem a brute force tamadasok ellen

A password spraying, a credential stuffing vagy a rainbow table tdmadasokhoz hasonldan a brute force tAmadasok
probalgatassal igyekeznek kitalalni a felhasznalok jelszavait. A tAmaddk automatizalhatjak ezeket a tAmadasokat,
vagy mas adatvédelmi incidensekbdl ellopott hitelesité adatokkal finomithatjak dket.

Az RSA passwordless megoldasai a jelszavak teljes kikliszobolésével segitenek védekezni ezek ellen a tAmadasok
ellen. Az RSA® Risk Al emellett valos idében felismeri és megallitja a password spraying tdmadasokat olyan
kontextudlis kockazati jelek alapjan, mint a felhasznalé tartézkodasi helye vagy a sikertelen bejelentkezési kisérletek
gyakorisaga. Ha egy ,felhasznald” tul sokszor prébal bejelentkezni, a Risk Al automatikusan step-up hitelesitést
kérhet, és riaszthatja a biztonsagi csapatot, ha a ,felhasznalok” szokatlanul viselkednek. A megoldas csak akkor kér
automatikusan step-up hitelesitést, ha a viselkedés meghaladja a szervezet kockazattlirési szintjét; egyébként a Risk
Al megsziinteti a felesleges surlodast.
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Védelem a csalasok ellen A csalas kovetkezményei

A kiberb(in6zék szamos csaladsalapu tdmadassal prébalhatjak megtéveszteni a
felhasznaldkat. Az MFA fatigue és a prompt bombing példaul olyan phishing- o ’
tamadasok, amelyek soran a tamadé tdbb hamis MFA-kérést kiild a felhasznalonak. Ha +Egy MFA-értesités jovdhagydsa
a felhaszndlé teljesiti a kérést, vagy kiadja hitelesité adatait a tdmaddnak, vagy segit ugyanolyan katasztrofdlis lehet,
neki bejutni a védett kérnyezetbe. llyen tdmadasok dldozata lett mar az Uber, a Cisco, mint rdkattintani egy phishing e-
az X / Twitter, a Robinhood, az Okta, valamint Office 365-felhasznaldk is. mailben vagy kdrtékony oldalon

lévé linkre. Ha egy hacker bejut a

Az RSA passwordless megoldasai megvédik a szervezeteket a csalasoktol. Az RSA
tdmogatja a code matchinget, amelynek soran a felhasznalénak egy regisztralt
eszkozére kiildott kédot kell egyeztetnie, igy igazolva, hogy valéban 6 inditotta a
hitelesitést - felhGalapu, hibrid, on-premises és RADIUS-koérnyezetekben egyarant. Az
RSA Risk Al azt is észleli, ha egy felhasznalé rendkivil sok hitelesitési kérést kap, és jelzi hozzdférjen.”
a biztonsagi csapatnak, hogy vizsgalja ki a lehetséges prompt bombingot.

hdlézatba, dltaldban mindent
megtesz, hogy tovdbbjusson, és
mds kritikus rendszerekhez is

Védelem a leallasok ellen “Beware MFA Fatigue Attacks”

Dave Taku
VP, Product Management & UX
RSA

A szervezetek azt szeretnék, hogy felhasznaléik egyszerre legyenek biztonsagban és
produktivak. Ezért egyes esetekben az MFA-szallitok vagy Ugyfeleik ,fail open”
hitelesitési folyamatot valasztanak, amely lehetévé teszi az MFA megker(ilését, ha a
felhasznalé nem tud csatlakozni az internethez. igy a tamaddk gyakorlatilag
kikapcsolhatjak az MFA-t azzal, hogy bontjak az internetkapcsolatot. Ez tortént 2022-
ben is, amikor egy orosz kbtédésl tamado feltort egy civil szervezetet. Ha a
szervezetek a ,fail close” megoldast valasztjak, a tAmaddk nem tudjak kikapcsolni az
MFA-t - egy valddi felhéledllas azonban megakadalyozhatja a felhasznaldk
bejelentkezését.

Valojaban a valodi balesetek és technikai ledllasok hatasa hasonlé lehet a kibertdmadasokéhoz. Amikor a felhé
elérhetetlenné valik - ahogy 2025-ben, amikor Spanyolorszagban és Portugalidban tébb tizmillié ember maradt
aram nélkdl, vagy amikor technikai ledllasok 33 m(ikodési napnak megfelel6 kiesést és potencialisan tobb millié

szervezetek boldogulnak, mig masok a csatlakozassal kiizdenek.

Az RSA passwordless megoldasai ellenalinak a ledllasoknak. Ha egy felhasznalé nem tud csatlakozni az internethez,
az RSA ID Plus Hybrid Failover on-premises hitelesitésre valt, igy a felhasznalék OTP-vel is teljesithetik az MFA-
folyamatot. Az RSA még akkor is tAmogatja az offline passwordless hitelesitést, ha a felhasznalé repilégép-
Uzemmaoddban van, és nem tud csatlakozni.

Védelem a megkeriilés ellen

A social engineering tdmadasok célja, hogy ravegyék a felhasznaldkat hitelesité adataik kiadasara, 4j fiokok
|étrehozasara vagy olyan biztonsagi intézkedések kikapcsolasara, mint az MFA. llyen megkeriilési médszerek példaul
a technikai tAmogatasnak alcazott csaldsok, amelyek sordn a tAmadodk kizart felhasznalénak adjak ki magukat, és arra
kérik az IT help desk munkatarsait, hogy adjanak nekik hozzaférést vagy kapcsoljak ki az MFA-t. Az ALPHV/BlackCat
ezzel a technikaval hajtott végre egy ransomware-tdmaddassorozatot, amely tobb szaz millié dollaros kart okozott Las
Vegas-i tidiilékomplexumoknak. Ujabban a tamaddk az egészségiigyi és népegészségiigyi szervezetek IT-
munkatarsait vették célba. A social engineering alapi megkeriilés masik formaja az account takeover (ATO), amikor
egy tdmado atveszi egy felhaszndlé fidkjat, és azt felhasznalva tovabbi felhasznalokat vesz célba - néha a szervezet
valamelyik vezetdjének kiadva magat.
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Az RSA passwordless megoldasai védelmet nyuljtanak ezek ellen a tAmadasok ellen. Az RSA Help
Desk Live Verify kétirdnyu ellenérzést biztosit, igy sem a felhasznaldkat, sem a help desk
munkatarsait nem tudjak megtéveszteni a magukat a masik félnek kiadé tdmaddk: a help desk
hivasakor a felhasznalénak valds idében, phishing-ellendllé hitelesitéssel kell igazolnia
személyazonossagat, miel6tt barmilyen mivelet torténne. A megoldas nem hasznal megosztott
titkokat a személyazonossag igazolasara.

Passwordless védelem
minden fenyegetés ellen

Phishing
Malware
Brute force tdmadasok
Csalasok

Ledllasok

QO & O & o

Megkeriilés Q

$100 millio

a 2023. oktdberi help
desk elleni tAmadas
becsllt negativ hatasa

MGM Resorts International Form 8K

Biztonsagos passwordless megoldasok az identitas-életciklus minden szakaszara

A passwordless hitelesités elterjedése arra késztette a tAmaddkat, hogy tovabbfejlesszék taktikaikat. A kiberb(indzék ma
mar a passwordless vildghoz igazitott médszereket alkalmaznak: technikai tAmogatasnak alcazott csaldsokkal célozzak az
identitas-életciklus kritikus szakaszait, manipulaljak az IT help desket, vagy malware-as-a-service-t, deepfake-eket,

csaldsokat, brute force tdmadasokat és mas taktikakat vetnek be, hogy teljesen megkeriiljék a passwordless hitelesitést,

és bejussanak a szervezetekbe.

Az RSA tobbrétegl biztonsagi képességekkel védi passwordless megoldasait a teljes identitas-életciklus soran. Ezek a
funkciok abban is segitenek, hogy a szervezetek lefedjék a leggyakoribb passwordless felhasznalasi eseteket, és

hatékonyan, nagy léptékben kezeljék a passwordless hitelesité adatokat.

Biztonsagos regisztracio

A szervezetek gyorsan és biztonsagosan regisztralhatjak az Gj felhasznalokat az RSA My Page segitségével, amely
onkiszolgalé SSO-val biztonsagos regisztracids és helyreallitasi munkafolyamatokat kinal. Az 0j felhasznaldk hatdsagi
igazolvannyal végezhetik el az 6nkiszolgalo regisztraciot. A szervezet a nativ ID Plus / ID-ellenérzési integraciét tovabbi
biztonsagi rétegként hasznalhatja a személyazonossag ellenérzésére és a csalasok kiszlirésére, példaul a felhasznalék
telefonszamanak hitelirodai adatokkal valé 6sszevetésével. Az RSA My Page azt is biztosithatja, hogy az Uj felhasznaldk

alapértelmezés szerint passwordless hitelesitést hasznaljanak minden SSO-kéréshez.

Ugyanigy, ha a felhasznaldknak vissza kell allitaniuk hitelesité adataikat, az ID Plus 6nkiszolgald, biztonsagos helyreallitasi

munkafolyamatot kinal az ID-ellenérzési integracién keresztil.
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Biztonsagos helyreallitas

A technikai tAmogatasnak alcazott csaldsok - amelyek soran a tdmadok a kdzosségi médidban elérhetd informaciok
alapjan megszemélyesitik a felhasznaldkat, és raveszik az IT help desk munkatarsait az MFA kikapcsolasara vagy Uj
fidkok Iétrehozasara - a passwordless korszak egyik legaggasztobb taktikajat jelentik. A help deskek elleni social
engineering tdmadasok csak 2025-ben 600 millié dollarnyi veszteséget okoztak; a Marks & Spencer, a Co-Op és a
Christian Dior elleni csaldsok a korabbi, nagy visszhangot kivalté, MGM Resorts és Caesars Entertainment Group
elleni tAmadasokat idézik.

Az RSA Help Desk Live Verify segit a szervezeteknek megvédeni magukat ettdl a taktikatol. A funkcid kétiranyd help
desk-ellenérzést biztosit: a tAmogatd személyzetet nem tudjadk megtéveszteni a felhasznalénak kiadé kiberblinozék,
a felhasznaldkat pedig nem tudjak atverni az IT-munkatarsnak alcazott tAmadok. Megosztott titkok vagy OTP helyett
az RSA Help Desk Live Verify phishing-ellenallé online ellenérzéssel igazolja a személyazonossagot. A képesség
dinamikus, valds ideji szabalyzat-érvényesitést is integral: az RSA2 Risk Al és az RSA2 Mobile Lock segitségével
kontextudlis kockazati jelek - példaul a felhasznaloé tartézkodasi helye és az eszkdz biztonsagi dllapota - alapjan

Asztali bejelentkezés

Az RSA szadmos passwordless bejelentkezési lehetéséget kinal az asztali
hitelesitéshez, tobbek kdzott QR-kddot, mobilos FIDO2/passkey-hitelesitést
és FIDO2 hardveres hitelesitét barmely platformra.

SaaS-bejelentkezés

A felhasznalék az RSA Authenticator App segitségével jelentkezhetnek be
SaaS-szolgaltatasokba, amely tdmogatja a mobil eszkdzhoz kotott Passwordless megoldasok
passkeyeket, a pusht, a biometriat, a code matchinget és az OTP-t, valamint az 0 D q

olyan hardveres hitelesitéket, mint az RSA iShield Key 2 series és a DS100. minden hasznalati esetre

Hozzaférési kérelmek Biztonsagos
Mivel az RSA passwordless alapu, biztonsagos regisztraciot kindl, a regisztracio Q
szervezetek a teljes identitas-életciklus soran tdmogathatjak a passwordless
hozzaférési kérelmeket és életciklus-kezelést. A felhasznaldk az RSA My Page
felliletén érhetik el alkalmazasaikat és nyQjthatnak be dnkiszolgalé hozzaférési
kérelmeket. A megoldasba az RSA Authenticator Appal, RSA hardveres Asztali

hitelesitéssel és mas gyartok hardveres hitelesit6ivel jelentkezhetnek be. bejelentkezés

Biztonsagos
helyredllitas

Offline hozzaférés

Egy orosz kétédést tAmadoé 2022-ben Ugy tort fel egy civil szervezetet, hogy SaaS-bejelentkezés

kihasznalta az identitas-életciklus sérilékenységeit: regisztralt egy Uj eszkozt,

O & & & O

o ) o . - Hozzaférési

és kikapcsolta az MFA-t. Ezt részben Ugy érte el, hogy levalasztott egy eszkozt kérelmek

az internetrdl: emiatt az eszkoz hitelesitési folyamata ,fail open” mddba lépett,

vagyis nem kért MFA-t a bejelentkezéshez. A tdmadok tehat gyakorlatilag az

internet kikapcsolasaval iktattak ki az MFA-t. Offline hozzaférés

Az RSA ID Plus Hybrid Failover ellenalléva teszi a szervezeteket a ledllasokkal
szemben: ledllasok idején, vagy ha a felhasznalok replilégép-lizemmaddban
vannak, on-premises hitelesitésre valt, igy a felhasznaldk akkor is jelszé nélkiil
jelentkezhetnek be, ha nem tudnak csatlakozni.
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Passwordless hitelesités minden kornyezetben és platformon

A szervezetek a biztonsag novelése és a koltségek - kilondsen az IT help desk terhelése - csokkentése érdekében
vezetik be a passwordless hitelesitést. A részleges megoldasok azonban lefedettségi hidnyokat hagynak a
felhaszndléi csoportokban, a kornyezetekben vagy mindkettében, igy nem hozzak el a vart biztonsagot és
megtakaritast. Az RSA egyetlen, teljes kor(i passwordless megoldast kinal, amely felhdalapa, hibrid és on-premises
kornyezetben is minden felhasznalot lefed: ugyanazok a képességek mindenhol biztonsagosan miikddnek, és a
passwordless hitelesités az IT-infrastrukturatél figgetleniil hatékony marad.

@ Felh6kornyezetek

Az RSA2 ID Plus a kovetkezé passwordless hitelesitési képességeket nyujtja a felhében:

¢ Biometria

e Apple Face ID / Touch ID

e Windows Hello

« OTP

e QR-kod

e SMS / hanghivas

e Hardveres tokenek

o Code matching RADIUS-hoz

E\ Hibrid kornyezetek

™,

Az RSAE ID Plus az egyetlen valddi hibrid hozzaférés-kezelési platform: egységes IAM-platformot biztosit a
kornyezetek kozott, és a kovetkezé passwordless képességeket nyujtja hibrid kornyezetekben:

e Biometria

e Apple Face ID / Touch ID

e Windows Hello

« OTP

o QR-kod

e SMS / hanghivas

o Hardveres tokenek

¢ Code matching RADIUS-hoz
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@l@ On-premises kornyezetek

Az RSA2 ID Plus a kovetkezd hozzaférési és passwordless hitelesitési képességeket nyjtja on-premises
kornyezetekben:

¢ Biometria

e Apple Face ID / Touch ID

e Windows Hello

o QTP

o QR-kod

e SMS / hanghivas

e Hardveres tokenek

o Code matching RADIUS-hoz

Az RSA ID Plus Hybrid Failover segitségével a szervezetek internetkimaradasok vagy egyéb fennakadasok idején is
biztosithatjak ezeket a passwordless mddszereket. Az on-premises hitelesitésre vald atallassal tovabbra is
biztonsagos, passwordless hitelesitést hasznalhatnak ahelyett, hogy kevésbé biztonsagos megoldasokra
kényszerilnének, vagy kizarnak éket a sajat kdrnyezettikbdl.

premises eréforrasokat. A SecurlD a kdvetkezé passwordless lehetéségeket kinalja on-premises kérnyezetben:

Asztali bejelentkezés

e Hardveres hitelesiték
Mobilos hitelesitok

Code matching RADIUS-hoz

Passwordless megoldasok
minden kérnyezetbe

Felhé /]
Hibrid

On-premises és adatkézpontok Q

R SA Teljes kory, vallalati szintli passwordless hitelesités az RSA-tol |7



https://www.rsa.com/products/id-plus/
https://www.rsa.com/products/id-plus/
https://www.rsa.com/products/id-plus/
https://www.rsa.com/resources/solution-briefs/rsa-id-plus-hybrid-failover/
https://www.rsa.com/products/securid/
https://www.rsa.com/products/securid/

Passwordless megoldasok minden platformra

Az RSA Windows, Android, iOS és Linux kdrnyezetben is tAmogatja a passwordless hitelesitést.

Microsoft passwordless integracio

A Microsoft Entra kornyezetben m(ikédé szervezetek szamara az RSA az RSA External Authentication Methods
(EAM) integracion keresztul tovabbi passwordless hitelesitési képességeket kinal. Az RSA EAM lehet6vé teszi, hogy
a szervezetek az RSA phishing-ellendllé hitelesitési képességeivel - tébbek kozott FIDO2-tanusitott hitelesitési
folyamatokkal, biometriadval és QR-kddos hitelesitéssel - védjék a Microsoft-eréforrasokhoz valé hozzaférést.

Passwordless megoldasok
minden platformra

Windows

MSFT-szerverek
Barmely Windows endpoint (az AD-hez
csatlakozé és az Entra-csatlakoztatott

eszkozok is)

Android

i0S

O O O O & o

Linux
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Passwordless megoldasok minden felhasznaloi csoportnak és eszkozre

A passwordless hitelesités hatékony, nagy léptékl kezeléséhez és biztonsaganak megbrzéséhez a szervezeteknek minden
felhasznaldi csoportot és eszkozt figyelembe kell vennilik. Ez azt jelenti, hogy hardveres és szoftveres passwordless
hitelesitést is biztositani kell, és gondoskodni kell arrél, hogy az internethez csatlakozni nem tudé felhasznalék is
hasznalhassak a passwordless hitelesitést.

Az RSA a passwordless eszkoztipusok széles valasztékaval minden felhasznalét és eszkozt lefed:
Szoftveres passwordless hitelesités

Az RSA Authenticator App FIDO2-tanusitott, eszk6zhoz kotott passkeyt biztosit iOS és
Android eszkozokre.

NorifyVour Kentity 1o A szinkronizalt passkeyekkel ellentétben - amelyek tobb eszkozon taroljak a hitelesitd
baparsaRassiey adatokat (és azok sériilékenységeit) - az eszkézhoz kotott passkey egyetlen eszkdzon
tarolodik, és soha nem hagyja el azt, igy a lehet6 legmagasabb szint( kontrollt és biztonsagot

[ ) | nyujtja.
=?

A megoldas segit a szervezeteknek megfelelni az Executive Order 14028, az OMB M-22-09
és az OMB M-24-14 eléirasainak, a HIPAA kovetelményeinek és a DORA ajanlasainak,
Are you trying to repiater a Passkey? valamint szamos mas orszag phishing-ellenalld hitelesitésre vonatkozd kdvetelményeinek.

@ Unieorms 0T

Passkey regisztralasa
RSA Authenticator Appban

Hardveres passwordless hitelesités

Az RSA neve szinte egybeforrt a hardveres hitelesitéssel. Az RSA a biztonsagos hardveres tokenek széles valasztékat
kinalja kritikus és magas kockazatu helyzetekre - példaul tisztaterekbe, miitékbe és olyan zart teriletekre, ahol a PCl és
mas szabalyozasok miatt nem hasznalhaték telefonok -, tobbek kozott:

RSA iShield Key 2 Series

A Swissbit altal gyartott RSA iShield Key 2 Series a legmagasabb kiberbiztonsagi
szabvanyoknak megfelel6en késziilt, és teljesiti a szovetségi kiberbiztonsagi
kovetelményeket. AAL3 szint(i hardveres hitelesitéként az RSA iShield Key Series a
k('jvetkez(jket nyljjtja: BY SwWissbit BY SWissbit

o Phishing-ellenall6é biztonsag: Az RSA iShield Key 2 series FIDO2- és PIV-hitelesitéssel
akadalyozza meg a hitelesité adatok ellopasat és a jogosulatlan hozzaférést, igy
rendszerei biztonsagban maradnak.

o Smart card funkcié: Az RSA iShield Key 2 series biztonsagos, manipulaciébiztos
tarolast nyUjt a digitalis tanusitvanyok és hitelesité adatok szamara.

o Szovetségi megfelel6ség: FIPS 140-3 Level 3 tanusitvanyu kriptografiai modulra épll
(4679-es tanusitvany), és FIDO2-tanusitott, igy megfelel a legszigoribb amerikai
szovetségi kiberbiztonsagi kovetelményeknek, koéztiik az Executive Order 14028, az
OMB M-22-09 és az M-24-14 elbirasainak. Az RSA ID Plus for Government

FedRAMP-engedéllyel rendelkezé IAM-megoldas, amely teljesiti a NIST 800-53 RSA iShield Key 2

keretrendszeren alapulé 325 biztonsagi és adatvédelmi kontrollt. USB-A és USB-C
¢ Rugalmas hasznalat: Az RSA iShield Key 2 series egyetlen eszk6zon egyesiti a FIDO hitelesiték

passkeyeket, a PIV smart cardot és az OATH HOTP OTP-t, USB-n és NFC-n keresztiil

egyarant.
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o Frissithet6 firmware: A helyszinen frissitheté firmware felkésziti az eszkozt az Uj fenyegetésekre,
meghosszabbitja élettartamat, noveli értékét, és megkodnnyiti az eszkdzkezelést.

o Keszty(ibarat érzékel6: Az RSA iShield Key 2 series az egyetlen olyan biztonsagi kulcs, amely manyag
keszty(ben is aktivalhato.

RSA DS100 hardveres hitelesité

Az RSA DS100 sokoldalu, tobb protokollt tAmogaté passwordless hitelesitést nyujt egyetlen eszkdzon:

o FIDO2-hitelesités: A FIDO2-tanusitott DS100 biztonsagos és kényelmes FIDO2 passwordless hitelesitést
biztosit olyan kérnyezetekben, ahol a hardveres hitelesiték elényben részesitettek vagy kotelezéek. Egyszerlen
csatlakoztathaté USB-n keresztiil, és a jovében NFC-funkciét is kinal.

o OTP-hitelesités: Olyan biztonsagos kérnyezetekben, ahol nincs lehetéség USB-csatlakozasra, vagy ahol a
felhasznaléknak VPN-hez kell csatlakozniuk, a DS100 online és offline OTP-bejelentkezést is biztosit. Az eszkdz
LCD-kijelzén jeleniti meg az OTP-ket, a gombnyomasra generalt OTP-t pedig automatikusan beirja.

o Felhdéalapu kezelés: Bar a DS100 fizikai eszkoz, kezelése a felhdében, az RSA Cloud Authentication Service
segitségével torténik. Ez hatékonyabb kezelést tesz lehetévé anélkiil, hogy csorbulna egy teljes értéki hardveres
hitelesité biztonsaga.

¢ Frissithet6 firmware: A helyszinen frissithet6 firmware révén a felhasznalok naprakészen tarthatjak az eszkozt az
Uj fenyegetésekkel szemben.

:369 0 5 RSA B3y

RSA DS100
hardveres hitelesit

Offline passwordless hitelesités

Az RSA ID Plus az RSA ID Plus Hybrid Failover segitségével tAmogatja az offline hitelesitést, igy a szervezetek
internetkimaradasok vagy egyéb fennakadasok idején is biztosithatjdk a passwordless médszereket. Az on-premises
hitelesitésre val6 atallassal tovabbra is biztonsagos, passwordless hitelesitést hasznalhatnak ahelyett, hogy kevéshé
biztonsagos megoldasokra kényszertilnének, vagy kizarnak éket a sajat kérnyezetiikbél.

Passwordless megoldasok
minden eszkozre

Szoftveres hitelesiték ©
Hardveres hitelesiték Q
Offline / tisztatéri hitelesités Q
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Nézze meg, milyen egyszerii biztonsagos passwordless hitelesitést bevezetni

Az RSA ID Plus a passwordless megoldasok legszélesebb valasztékat kinalja, amelyeket a passwordless korszak
tdmadasai ellen tervezett, atfogd biztonsagi képességek erdsitenek.

Kezdje el ingyenes ID Plus prébaidészakat még ma, és tapasztalja meg a teljes kord, vallalati szinti passwordless
hitelesités lehetdségeit.

Verify Identity

Az RSA-rol

Az RSA kritikus fontossagu kiberbiztonsagi megoldasokkal védi a vilag legérzékenyebb biztonsagi igényl szervezeteit.
Az RSA Unified Identity Platform valddi passwordless identitasbiztonsagot, kockazatalapi hozzaférést, automatizalt
identitasintelligenciat és atfogd identitasiranyitast biztosit felhéalapu, hibrid és on-premises kornyezetekben. Tébb
mint 9000 magas biztonsagi igényi szervezet bizza az RSA-ra tébb mint 60 millié identitas kezelését, a fenyegetések
észlelését, a biztonsagos hozzaférést és a megfelelé6ség tdmogatasat. Tovabbi informacidért latogasson el
weboldalunkra, ahol kapcsolatba Iéphet értékesitési csapatunkkal, partnert kereshet, vagy tobbet tudhat meg az
RSA-rél.

védjegyei vagy védjegyei az Egyesiilt Allamokban és mas orszagokban. Minden egyéb védjegy a megfelel6 tulajdonosok tulajdona. Az RSA a jelen
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